
´Datenschutz mit Augenmaß´ am 
Beispiel Eintracht Frankfurt Fußball AG

Cebit 2010, 03.03.2010

Dipl.-Betriebswirt (FH) Steffen Weber, 
ISO 27001 Lead Auditor
INTARGIA Managementberatung GmbHg g

© 2010 - INTARGIA Managementberatung GmbH



´Datenschutzschutz mit Augenmaß´ am Beispiel Eintracht Frankfurt Fußball AG2 03.03.2010



´Datenschutzschutz mit Augenmaß´ am Beispiel Eintracht Frankfurt Fußball AG3 03.03.2010

Kurzportrait INTARGIA Managementberatung GmbH

Seit 1989 zielorientierte Beratung und Umsetzungsunterstützung an 
den Nahtstellen zwischen Strategien, Prozessen und IT-Management
Unternehmenssitz in Dreieich bei Frankfurt am Main, 20 Mitarbeiter
Ganzheitliche Sicht: 
St t i P T h l i Wi t h ftli hk itStrategien Prozesse Technologien Wirtschaftlichkeit
Erarbeitung und Umsetzung pragmatischer Lösungen
Herstellerneutrale Beratung frei von subjektiven Produkt- undHerstellerneutrale Beratung, frei von subjektiven Produkt- und 
Lieferinteressen
Beratungsschwerpunkte IT-Management- und IT-Projektberatung

Datenschutz Beitrag DSMS Maßnahmen Fragen
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IT-Managementberatung „Wir unterstützen unsere Kunden dabei, aus dem 
operativen Instrument IT ein unternehmerisches, 
strategisches Planungs und Führungsinstrument

Strategie & Masterplan Service Management &

strategisches Planungs- und Führungsinstrument 
zu machen.“

Strategie & Masterplan
IT-Strategie als Enabler und Basis für 
effizientes IT-Business-Alignment.

Service Management & 
IT-Organisation
Die Service Orientierte Organisation (SOO)  
als Dirigent von Menschen, Prozessen und  

Prozess & Konzept
IT als Plattform für erfolgreiche 
Geschäftskonzepte sowie effiziente und 

h d Ablä f

g
internen sowie externen IT-Dienstleistern.

Auditierung und Due Diligence
ressourcenschonende Abläufe.

Softwareauswahl & Vertrag
Das Treffen der "richtigen" 

Existenzieller Veränderungsprozesse (wie 
M&A) und kritische Situationen des IT-
Managements benötigen eine 
unabhängige neutrale Situationsdiagnose

(Out )Sourcing

g
Auswahlentscheidung und die Compliance-
konforme Gestaltung von Verträgen.

unabhängige, neutrale Situationsdiagnose 
und Begleitung.

IT-Risikomanagement
(Out-)Sourcing
Fremdbezug von IT-Services als 
Gestaltungsoptionen im Spannungsfeld 
der erforderlichen Qualität sowie von

Die effektive Minimierung der 
Geschäftsrisiken durch integriertes IT-
Sicherheits-,Datenschutz-, 
Kontinuitätsmanagement- Compliance-

Datenschutz Beitrag DSMS Maßnahmen Fragen

der erforderlichen Qualität sowie von 
Kosteneffizienz und Flexibilität.

Kontinuitätsmanagement , Compliance
und Projektrisiko-Management.
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und Projektrisiko-Management.



´Datenschutzschutz mit Augenmaß´ am Beispiel Eintracht Frankfurt Fußball AG6 03.03.2010

Einige Referenzen aus dem Bereich IT-Risikomanagement

Eintracht Frankfurt Fußball AG
Datenschutzmanagement, externer betrieblicher Datenschutzbeauftragter

expert AG
Datenschutzmanagement, externer betrieblicher Datenschutzbeauftragter

Lufthansa AG
Compliance Management

Deutscher Akademischer Austauschdienst
IT-Sicherheitskonzept

DAP GmbH
Datenschutzmanagement, externer betrieblicher Datenschutzbeauftragter

Hochschule Aschaffenburg
IT-Sicherheitsaudit

Datenschutz Beitrag DSMS Maßnahmen Fragen
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Agenda

Datenschutz – Anforderungen an OrganisationenDatenschutz
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Beispielhafte Maßnahmen bei EFFAG
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Maßnahmen

Fragen Ihre FragenFragen



´Datenschutzschutz mit Augenmaß´ am Beispiel Eintracht Frankfurt Fußball AG8 03.03.2010

Agenda

Datenschutz – Anforderungen an OrganisationenDatenschutz

Der Beitrag zur Werthaltigkeit von OrganisationenBeitrag

Datenschutz mit AugenmaßDSMS

Beispielhafte Maßnahmen bei EFFAG

Ihre Fragen

Maßnahmen

Fragen Ihre FragenFragen



´Datenschutzschutz mit Augenmaß´ am Beispiel Eintracht Frankfurt Fußball AG9 03.03.2010

Datenschutz – Anforderungen an Organisationen

Wichtigste Norm: Bundesdatenschutzgesetz
Schutz personenbezogener Daten natürlicher Personen (§ 3 Abs. 1 BDSG) p g (§ )
Öffentliche und nicht-öffentliche Stellen (§ 1 Abs. 2 BDSG)
Automatisierte Verarbeitung von Daten (§ 3 Abs. 2 BDSG)
Zulässig falls kodifiziert oder Betroffener eingewilligt hat (§ 4 BDSG)
Wesentliche Pflichten von Organisationen

Datenschutzbeauftragter (§ 4f)Datenschutzbeauftragter (§ 4f)
Technische und organisatorische Maßnahmen (§ 9)
Informationspflicht bei Erhebung (§ 4 Abs. 3), Auskunftspflicht ggü. 
B t ff (§ 34) A k ft fli ht ü A f i ht b hö d (§ 38 Ab 3)Betroffenem (§ 34), Auskunftspflicht ggü. Aufsichtsbehörde (§ 38 Abs. 3), 
Verpflichtungspflicht der Mitarbeiter auf Datengeheimnis (§ 5), 
Verpflichtungspflicht von Dritten bei Auftragsdatenverarbeitung (§ 11)

Konsequenzen bei Nichtbeachtung
Bußgelder bis 300.000 Euro (§ 43), Strafrechtliche Konsequenzen – Bis 
zu zwei Jahren Freiheitsstrafe (§ 44), Schadensersatzansprüche, 

Datenschutz Beitrag DSMS Maßnahmen Fragen

Reputationsschaden

Datenschutz
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Der Beitrag von Datenschutz zur Werthaltigkeit von Organisationen

1. Compliance
Vermeidung von Geldbußen, Schadensersatzforderungen und strafrechtlicher Konsequenzen
Schutz vor Reputationsschäden (Umsatzeinbußen und Wiederherstellung Marktvertrauen)

2. Risikominimierung
I t B d h (M hli h d t h i h F hl U ht k it)Interne Bedrohungen (Menschliche oder technische Fehler, Unachtsamkeit)
Externe Bedrohungen (Wirtschaftsspionage/Social Engineering, Hacking, Malware etc.)

3. Prozess- und Organisationsverbesserungg g
Transparenz durch Beschäftigung mit Prozessen
Datenschutzkonform geplante Verfahren, Anwendungen und Systeme
Verbesserung des Verständnisses was ein angemessenes Verhalten im Umgang mit DatenVerbesserung des Verständnisses, was ein angemessenes Verhalten im Umgang mit Daten 
von Kollegen und Kunden ist

4. Wettbewerbsvorteile
Kommunizierbarer Wettbewerbsfaktor für Kunden, Partner und Mitarbeiter

Datenschutz Beitrag DSMS Maßnahmen FragenBeitrag
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Das INTARGIA Datenschutzmanagement-System

§ 9 BDSG – Notwendige technische & organisatorische Maßnahmen

Auftragskontrolle Zugangskontrolle

Zutrittskontrolle

Ziele:
Verfügbarkeit

Eingabekontrolle Zugriffskontrolle§ 9
Verfügbarkeit
Vertraulichkeit
Integrität

Weitergabekontrolle Verfügbarkeitskontrolle

Gebot der 
Datentrennung

Datenschutz Beitrag DSMS Maßnahmen FragenDSMS
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Das INTARGIA Datenschutzmanagement-System

Quellen für technische und organisatorische Maßnahmen

- Normen
- Standards

- BSI 100-1 bis 100-4, IT-Grundschutz-Kataloge
- ISO 27000ff.

- PraxisleitfädenPraxisleitfäden
- GDD (Mitarbeiterdatenschutz, Kundendatenschutz)
- BSI, „Baustein B 1.5 Datenschutz / Quelle: BfDI“
A b it hilf- Arbeitshilfen
- GDD
- ULD

- Praxiserfahrungen

Datenschutz Beitrag DSMS Maßnahmen FragenDSMS
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Rahmenbedingungen des Umfeldes der Eintracht Frankfurt Fußball AG

Aktiengesellschaft, ausgegründet aus dem e. V.
Ca. 50 Mitarbeiter (exkl. Spieler)
Beinhaltet Mitarbeiter der AG und Spieler der Profimannschaften
Sitz des Unternehmens in der Commerzbank-Arena, Frankfurt
Eigene IT AbteilungEigene IT-Abteilung

Mittelständisches Unternehmen
------

Organisation steht im Blickfeld der Öffentlichkeit
(Hoch-)kritische Aspekte wie z. B. Spielerverträge, Medizinische 
I f ti S t ä F ( B J h k t i h bInformationen,  Sponsorenverträge, Fans (z. B. Jahreskarteninhaber, 
Business-Kunden etc.)

Datenschutz Beitrag DSMS Maßnahmen FragenDSMS
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Rahmenbedingungen des Umfeldes der Eintracht Frankfurt Fußball AG

2007: Datenschutz als Wettbewerbsfaktor im Unternehmen erkannt
Durchführung eines Datenschutzaudits
Bestellung von INTARGIA Geschäftsführer Dr. Thomas Jurisch zum 
externen Datenschutzbeauftragten
Seitdem jährliche Re-Audits zur kontinuierlichen Verbesserung desSeitdem jährliche Re Audits zur kontinuierlichen Verbesserung des 
Datenschutzniveaus

Einführung des INTARGIA Datenschutzmanagement-Systems

Datenschutz Beitrag DSMS Maßnahmen FragenDSMS
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Das INTARGIA Datenschutzmanagement-System

Schritt 1: Durchführen eines Initial-Audits

Selbstanalyse
Vor-Ort-Audit mit Stichprobenprüfung
Aufdecken von notwendigem Handlungsbedarf
Erstellung eines umfassenden Auditberichts mit Informationen über Ist-
Situation Untersuchungsergebnissen und HandlungsempfehlungenSituation, Untersuchungsergebnissen und Handlungsempfehlungen
Ergebnispräsentation und Maßnahmenplanung

Datenschutz Beitrag DSMS Maßnahmen FragenDSMS
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Das INTARGIA Datenschutzmanagement-System

Initialaudit – Beispiele für Auditfragen

Datenschutz Beitrag DSMS Maßnahmen FragenDSMS
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Das INTARGIA Datenschutzmanagement-System

Initialaudit – Beispiel für Auditbericht

Datenschutz Beitrag DSMS Maßnahmen FragenDSMS
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Das INTARGIA Datenschutzmanagement-System

Schritt 2: Strategie definieren, Maßnahmen planen

Festlegung der Datenschutzstrategie für das 
Unternehmen:

A hl M ß hAuswahl von Maßnahmen
Priorisierung der Maßnahmen
Vergabe von VerantwortlichkeitenVergabe von Verantwortlichkeiten
Festlegung von Umsetzungsfristen

Datenschutz Beitrag DSMS Maßnahmen FragenDSMS
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Das INTARGIA Datenschutzmanagement-System

Schritt 3: Strategie und Maßnahmen implementieren

Aufbau einer Datenschutz-Organisation
Umsetzung der technischen und organisatorischen Maßnahmen
Datenschutzhandbuch
Verfahrensverzeichnisse
Datenschutz KulturDatenschutz-Kultur
Datenschutzbeauftragter als ständiger, zentraler Ansprechpartner

Datenschutz Beitrag DSMS Maßnahmen FragenDSMS
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Das INTARGIA Datenschutzmanagement-System

Schritt 4: Umsetzung kontrollieren
Umsetzung
kontrollieren

Zyklische Audits
Fortschrittsmessung mit Hilfe eines Reifegradmodells

Regelmäßiges Reporting Dokumentation von Status und Fortschritt

Datenschutz Beitrag DSMS Maßnahmen Fragen

Regelmäßiges Reporting, Dokumentation von Status und Fortschritt

DSMS
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Beispielhafte Maßnahmen bei Eintracht Frankfurt Fußball AG

Bestellung eines externen Datenschutzbeauftragten
Ergänzungen in den Dienstleisterverträgeng g g
Einführung eines Laufzettelprozesses zur digitalen Abbildung der Prozesse 
von der Bewerbung eines Mitarbeiters bis zur Vertragsbeendigung
O ti i d Z t itt diOptimierung der Zutrittsmedien
Erstellung eines Verschlüsselungskonzeptes für mobile Medien 
(Notebooks, PDA, USB-Sticks etc.)( , , )
Optimierung des Datensicherungskonzeptes
Durchführung von Datenschutzschulungen mit allen Mitarbeitern
Etc…

Datenschutz Beitrag DSMS Maßnahmen FragenMaßnahmen
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Vielen Dank für Ihre Aufmerksamkeit

Kontakt:
INTARGIA Managementberatung GmbH
Steffen Weber
Tel: +49 (0) 6103 – 50860
it-risikomanagement@intargia.com 


