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Kurzportrait INTARGIA Managementberatung GmbH

= Seit 1989 zielorientierte Beratung und Umsetzungsunterstiitzung an
den Nahtstellen zwischen Strategien, Prozessen und IT-Management

= Unternehmenssitz in Dreieich bei Frankfurt am Main, 20 Mitarbeiter

= Ganzheitliche Sicht:

Strategien €<-> Prozesse €<-> Technologien €<-> Wirtschaftlichkeit
= Erarbeitung und Umsetzung pragmatischer Lésungen

= Herstellerneutrale Beratung, frei von subjektiven Produkt- und
Lieferinteressen

= Beratungsschwerpunkte IT-Management- und IT-Projektberatung
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»Wir untersttitzen unsere Kunden dabei, aus dem
operativen Instrument IT ein unternehmerisches,

strategisches Planungs- und Fuhrungsinstrument

Zu machen.”

Strategie & Masterplan

IT-Strategie als Enabler und Basis ftr
effizientes IT-Business-Alignment.

Prozess & Konzept

IT als Plattform ftr erfolgreiche
Geschaftskonzepte sowie effiziente und
ressourcenschonende Ablaufe.

Softwareauswahl & Vertrag

Das Treffen der "richtigen”
Auswahlentscheidung und die Compliance-
konforme Gestaltung von Vertragen.

(Out-)Sourcing
Fremdbezug von IT-Services als
Gestaltungsoptionen im Spannungsfeld

der erforderlichen Qualitat sowie von
Kosteneffizienz und Flexibilitat.

1t

Service Management &
IT-Organisation

Die Service Orientierte Organisation (SOO)
als Dirigent von Menschen, Prozessen und
internen sowie externen IT-Dienstleistern.

Auditierung und Due Diligence

Existenzieller Verdnderungsprozesse (wie
M&A) und kritische Situationen des IT-
Managements bendtigen eine
unabh&angige, neutrale Situationsdiagnose
und Begleitung.

IT-Risikomanagement

Die effektive Minimierung der
Geschaftsrisiken durch integriertes IT-
Sicherheits-,Datenschutz-,
Kontinuitatsmanagement-, Compliance-
und Projektrisiko-Management.
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»Wir untersttitzen unsere Kunden dabei, aus dem
operativen Instrument IT ein unternehmerisches,
strategisches Planungs- und Fuhrungsinstrument

IT-Managementberatung o e o o

zu machen.”
. Strategie & Masterplan I I I Service Management &
g - - IT-Organisation
oo IT-Strategie als Enabler und Basis ftr
effizientes IT-Business-Alignment. Die Service Orientierte Organisation (SOO)
als Dirigent von Menschen, Prozessen und
Prozess & Konzept internen sowie externen IT-Dienstleistern.
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v &% Geschaftskonzepte sowie effiziente und

Auditierung und Due Diligence
ressourcenschonende Ablaufe.

Existenzieller Verdnderungsprozesse (wie
p—— Softwareauswahl & Vertrag M&A) und krltlscheus_ltuathnen des IT-
oo o Managements bendtigen eine

Das Treffen der "richtigen” _ unabhangige, neutrale Situationsdiagnose
Auswahlentscheidung und die Compliance- und Begleitung.

konforme Gestaltung von Vertragen.

IT-Risikomanagement
Die effektive Minimierung der
Geschaftsrisiken durch integriertes IT-

(Out-)Sourcing
Fremdbezug von IT-Services als

Gestaltungsoptionen im Spannungsfeld Sicherheits-,Datenschutz-,
der erforderlichen Qualitat sowie von Kontinuitatsmanagement-, Compliance-
Kosteneffizienz und Flexibilitat. und Projektrisiko-Management.
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Einige Referenzen aus dem Bereich IT-Risikomanagement

G Eintracht
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/‘\ expert AG

( ":/ Datenschutzmanagement, externer betrieblicher Datenschutzbeauftragter

Lufthansa AG

Compliance Management

Eintracht Frankfurt FuRball AG

Datenschutzmanagement, externer betrieblicher Datenschutzbeauftragter

Deutscher Akademischer Austauschdienst
IT-Sicherheitskonzept

DAP GmbH

Datenschutzmanagement, externer betrieblicher Datenschutzbeauftragter

Hochschule Aschaffenburg
IT-Sicherheitsaudit
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Agenda

Datenschutz — Anforderungen an Organisationen
Der Beitrag zur Werthaltigkeit von Organisationen
Datenschutz mit Augenmalf}

Beispielhafte Malsnahmen bei EFFAG
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Datenschutz — Anforderungen an Organisationen

Wichtigste Norm: Bundesdatenschutzgesetz

Schutz personenbezogener Daten nattrlicher Personen (8 3 Abs. 1 BDSG)
Offentliche und nicht-6ffentliche Stellen (§ 1 Abs. 2 BDSG)

Automatisierte Verarbeitung von Daten (8 3 Abs. 2 BDSG)

Zulassig falls kodifiziert oder Betroffener eingewilligt hat (8 4 BDSG)

Wesentliche Pflichten von Organisationen
= Datenschutzbeauftragter (8 4f)
= Technische und organisatorische MalRnahmen (8 9)

= Informationspflicht bei Erhebung (8 4 Abs. 3), Auskunftspflicht gga.
Betroffenem (8 34), Auskunftspflicht ggu. Aufsichtsbehérde (8 38 Abs. 3),
Verpflichtungspflicht der Mitarbeiter auf Datengeheimnis (8 5),
Verpflichtungspflicht von Dritten bei Auftragsdatenverarbeitung (8 11)

Konsequenzen bei Nichtbeachtung

= Buf3gelder bis 300.000 Euro (8§ 43), Strafrechtliche Konsequenzen — Bis
zu zwei Jahren Freiheitsstrafe (8§ 44), Schadensersatzanspriche,
Reputationsschaden
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Der Beitrag von Datenschutz zur Werthaltigkeit von Organisationen

1. Compliance
- Vermeidung von Geldbuf3en, Schadensersatzforderungen und strafrechtlicher Konsequenzen
— Schutz vor Reputationsschaden (UmsatzeinbufRen und Wiederherstellung Marktvertrauen)

2. Risikominimierung

- Interne Bedrohungen (Menschliche oder technische Fehler, Unachtsamkeit)

- Externe Bedrohungen (Wirtschaftsspionage/Social Engineering, Hacking, Malware etc.)
3. Prozess- und Organisationsverbesserung

— Transparenz durch Beschaftigung mit Prozessen

- Datenschutzkonform geplante Verfahren, Anwendungen und Systeme

- Verbesserung des Verstandnisses, was ein angemessenes Verhalten im Umgang mit Daten
von Kollegen und Kunden ist

4. Wettbewerbsvorteile
- Kommunizierbarer Wettbewerbsfaktor fur Kunden, Partner und Mitarbeiter

| Datenschutz ] DSMS ] MaRnahmen ] Fragen ]
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Das INTARGIA Datenschutzmanagement-System

8§ 9 BDSG — Notwendige technische & organisatorische MalRnahmen

Zutrittskontrolle

\f

Eingabekontrolle * §9

'

Auftragskontrolle Zugangskontrolle

N

Verfluigbarkeitskontrolle

Ziele:

=» Verfugbarkeit
=» Vertraulichkeit
=» Integritat

Zugriffskontrolle

4

Weitergabekontrolle

Gebot der
Datentrennung

| Datenschutz } Beitrag } DSMS | MaBnahmen }1 Fragen }
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Das INTARGIA Datenschutzmanagement-System
Quellen fur technische und organisatorische Mal3hahmen

- Normen

- Standards "

- BSI 100-1 bis 100-4, IT-Grundschutz-Kataloge
- 1SO 27000ff.
- Praxisleitfaden
- GDD (Mitarbeiterdatenschutz, Kundendatenschutz)
- BSI, ,Baustein B 1.5 Datenschutz / Quelle: BfDI*
- Arbeitshilfen
- GDD
- ULD

- Praxiserfahrungen

| Datenschutz }1 Beitrag } DSMS | MaBnahmen }1 Fragen }
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Rahmenbedingungen des Umfeldes der Eintracht Frankfurt FuRball AG

@ Eintracht

FRANKFURT

= Aktiengesellschaft, ausgegriindet aus dem e. V.

= Ca. 50 Mitarbeiter (exkl. Spieler)

= Beinhaltet Mitarbeiter der AG und Spieler der Profimannschaften
= Sitz des Unternehmens in der Commerzbank-Arena, Frankfurt

= Eigene IT-Abteilung

- Mittelstandisches Unternehmen

= QOrganisation steht im Blickfeld der Offentlichkeit

= (Hoch-)kritische Aspekte wie z. B. Spielervertrage, Medizinische
Informationen, Sponsorenvertrage, Fans (z. B. Jahreskarteninhaber,
Business-Kunden etc.)

| Datenschutz } ] Beitrag } DSMS | MaRnahmen } ! Fragen }
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Rahmenbedingungen des Umfeldes der Eintracht Frankfurt FuRball AG

@ Eintracht

FRANKFURT

= 2007: Datenschutz als Wettbewerbsfaktor im Unternehmen erkannt
= Durchfihrung eines Datenschutzaudits
= Bestellung von INTARGIA Geschaftsfuhrer Dr. Thomas Jurisch zum

externen Datenschutzbeauftragten

= Seitdem jahrliche Re-Audits zur kontinuierlichen Verbesserung des

Datenschutzniveaus

- Einfuhrung des INTARGIA Datenschutzmanagement-Systems

| Datenschutz } 1 Beitrag } DSMS !
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Das INTARGIA Datenschutzmanagement-System

Schritt 1: Durchfuhren eines Initial-Audits

= Selbstanalyse
= Vor-Ort-Audit mit Stichprobenprufung
= Aufdecken von notwendigem Handlungsbedarf

= Erstellung eines umfassenden Auditberichts mit Informationen tber Ist-
Situation, Untersuchungsergebnissen und Handlungsempfehlungen

= Ergebnisprasentation und Mallhahmenplanung

Datenschutz H Beitrag D MaRnahmen h Fragen
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Das INTARGIA Datenschutzmanagement-System

Initialaudit — Beispiele fir Auditfragen

Teil B: Priifkatalog allgemeiner Teil

Beschreibung: Mit den einzelnen Zutrittskontrollen ist zu unterbinden, dass Unbefugte
Zutritt zu Datenverarbeitungsanlagen erlangen kénnen. Es stellt sich stets die Frage,
welche technischen und organisatorischen Malnahmen zur raumlichen Zutrittskontrolle
eingesetzt werden.

Existiert ein zentraler
Werkschutz/Pfartner/Empfang?

Existieren Tarsicherungen an
allen relevanten Zugangstiren
Zum
Gebaude/Stockwerk/Abteilung?
(Realisiert z. B. per
Schliesssystem, Magnetkarten,
Chipkarten, Ausweislesegerdte,
Zugangscode/Mumpads)?

Wird die Yergabe dieser
Zutrittsmedien systematisch
vorgenommen, Oberwacht und ist
dies revisionssicher dokumentiert
(z. O. per Schlisselbuch)?
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Das INTARGIA Datenschutzmanagement-System

Initialaudit — Beispiel far Auditbericht

5.2.3 Zugangskontrolle

Zugangskontrollen sollen verhindemn, dass Unbefugte Datenverarbeitungsanlagen nutzen
kénnen. Es geht dabei um eine sichere Identifikation mit anschliefender Authentifikation des
Mutzers. Der durch Zugangskontrollen umfasste Bereich erstreckt sich wom Einschalten des
infarmationstechnischen Gerates bis zum Hochfahren® des Betriebssystems. Der Bereich der
Zugangskontrollen umfasst nicht den Zugriff auf Applikationen, Daten oder periphere Gerate.

KA
Fragen
Existiert ein zentraler Zugang zu den Systemen (z. B. per Identity and Access Ma-
nagement, 3ingle-Sign-on etc.)?
Welche IT-Systeme sind mit einer dezentralen Zugangskontrolle ausgestattet?
Wie ist diese ausgestaltet?
Gibt es eine organisatorische Rolle, welche dieses Vergabeverfahren dokumentiert,
kontrolliert und aktualisiert?
Wie wird mit den Zugangen von ausscheidenden Mitarbeitern umgegangen?
Ist dieses VVerfahren revisionssicher dokumentiert?
[m]
Status

Es existiert kein Single-3ign-0On. Es sind verschiedene Zugange fir die zwei Hauptprogramme
Mavision und Windows vorhanden. Die Zustandigkeit Gber die Zugange hat die [T-Abteilung.
Eine Dokumentation Gber die Vergabe von Zugangen existiert. Innerhalb des Vergabeprozes-
ses muss die Fachabteilung den Zugang beantragen. Die [T-Abteilung sendet daraufhin ein
auszufillendes Dokument.

Der Entzug der Zugange ist auskunftsgemal aktuell noch nicht optimal geregelt.
Untersuchungsergebnisse

Der Prozess des zentralen Entzugs ist noch nicht vollstandig automatisiert umgesetzt.

Handlungsempfehlungen

& DerProzess flrdie Vergabe und den Entzug der Zugangsrechte sollte im Rahmen der
untemehmensweiten Einfilhrung des Laufzettels (Verantwortlich: Personalabteilung)
vollstandig in die Organisation integriert werden.

MaRRnahmen

Datenschutz Beitrag Fragen
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Das INTARGIA Datenschutzmanagement-System
Schritt 2: Strategie definieren, Malihahmen planen

= Festlegung der Datenschutzstrategie fur das
Unternehmen:

= Auswahl von MalRnahmen

= Priorisierung der Mal3nahmen

= Vergabe von Verantwortlichkeiten
= Festlegung von Umsetzungsfristen

| Datenschutz }1 Beitrag } DSMS 1 MalRnahmen }1 Fragen }
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Das INTARGIA Datenschutzmanagement-System

Schritt 3: Strategie und Mallhahmen implementieren Strategien und

MaBnahmen
implementieren

= Aufbau einer Datenschutz-Organisation

= Umsetzung der technischen und organisatorischen Mal3nahmen
= Datenschutzhandbuch

= Verfahrensverzeichnisse

= Datenschutz-Kultur

= Datenschutzbeauftragter als standiger, zentraler Ansprechpartner

| Datenschutz } Beitrag } DSMS | MaBnahmen }1 Fragen }
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Das INTARGIA Datenschutzmanagement-System

Schritt 4: Umsetzung kontrollieren

= Zyklische Audits
= Fortschrittsmessung mit Hilfe eines Reifegradmodells

Datenschutz allgemein
. ~—_ Zutrittskontrolle
i

LA
\
N - ey / .,
by Tm— "

- "
Personalwesen .~ . Zugangskontrolle

b
h | / .
, 2 —

Finanzbuchhaltung -;':—-___ .r'rl . Zugriffskontrolle
1

| - 1] |
V= e
Vertrieb/Marketing ' _”."'I Eingabekontrolle

N N
\“/ )’" "
Trennungskontrolle .~ Weitergabekontrolle

e

Verfﬂgbarkeitskuntrulle- .-Auftragskuntrulle

* Bundesamt
“a- | fir Sicherheit in der
Informationstechnik

INTARGIA

= Regelmaliges Reporting, Dokumentation von Status und Fortschritt

Datenschutz Beitrag MaRnahmen Fragen
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Beispielhafte MalRnahmen bei Eintracht Frankfurt FuRball AG

= Bestellung eines externen Datenschutzbeauftragten
= Erganzungen in den Dienstleistervertragen

= EinfUhrung eines Laufzettelprozesses zur digitalen Abbildung der Prozesse
von der Bewerbung eines Mitarbeiters bis zur Vertragsbeendigung

=  Optimierung der Zutrittsmedien

= Erstellung eines Verschlisselungskonzeptes fir mobile Medien
(Notebooks, PDA, USB-Sticks etc.)

= Optimierung des Datensicherungskonzeptes

= Durchfuhrung von Datenschutzschulungen mit allen Mitarbeitern

=  Eftc...
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Vielen Dank fur lhre Aufmerksamkeit

Kontakt:

INTARGIA Managementberatung GmbH
Steffen Weber

Tel: +49 (0) 6103 — 50860
it-risikomanagement@intargia.com




