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1  Einleitung

mmssmm  Fiir ein erfolgreiches IT-Sicherheitsmanagement ist die Erken-

,,Die RISIkOfGI(tOI’en der IT-Kultur f \ ‘ : \ ) nung und Bewertung bestehender Sicherheitsrisiken Voraussetzung. Dies
. . .. . \ h gilt umso mehr, als IT-Systeme und -Prozesse in Unternehmen vielfaltigen

von Unternehmen sind eine Standlg /’ ' gesetzlichen Anforderungen geniigen miissen. Gerade kleine und mit-
.. telstandische Unternehmen kdnnen bei Missmanagement im Bereich IT-

wachsende HerGUSforderung fur _ Sicherheit schnell in die Nihe einer existenziellen Bedrohung geraten. In
& / - den vergangenen Jahren erhohte sich aber auch die Zahl spektakularer

deren COI’pOI’(JTe Governance.” . / Firmenzusammenbriiche und Hackerattacken auf zentrale IT-Systeme

/ von GrofRunternehmen.

/ » ‘ ‘*\_ v Die umfassende Nutzung von Netzwerkinfrastrukturen und der zuneh-
/ mende Einsatz von mobilen, medienkonvergenten Endgerdten erhohen
A b dabei zwangslaufig das Sicherheitsbediirfnis der Unternehmen, denn mit
der Komplexitat und Anzahl der genutzten ITK-Systeme wachsen auch
j : Anzahl und Schweregrad moglicher Angriffe. Es drohen Ausfdlle im
Geschaftsbetrieb, Imageverlust, Informationsmissbrauch sowie Schadens-

ersatzanspriiche.

Um diesen Risiken im Bereich der IT-Sicherheit wirksam begegnen zu kon-

nen, bendtigen Unternehmen und 6ffentliche Einrichtungen ein geplantes,
MANAGEMENT DER strukturiertes und methodisches IT-Risikomanagement sowie die notwen-
INFORMATIONSSICHERHEIT dige Sensibilitat flir Warnsignale und potentielle Sicherheitsliicken.

Nicht zuletzt die durch das Bilanzmodernisierungsgesetz eingefiihrten

Neuregelungen unterstreichen die Pflicht zur Errichtung eines IT-Risiko-

managements gemaR § 91 Absatz 2 AktG. Die Umsetzung der neu ein-

gefiihrten Anforderungen kann mit hohem Aufwand verbunden sein —

insbesondere die Organisation und Abldufe in den Fachabteilungen be-

— treffend. Die hieraus resultierenden spezifischen Pflichten der Geschafts-

F leitung im Hinblick auf das IT-Risikomanagement werden nachstehend

e aus technischer und rechtlicher Perspektive dargestellt. Der Schliissel zum

Erfolg der Umsetzung der einzelnen Bausteine des (stets notwendigen)

IT-Sicherheitsmanagements ist also ein individuelles Vorgehensmodell mit
Augenmall.
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MANAGEMENT DER INFORMATIONSSICHERHEIT
Sensible Prozesse htingen von einer soliden
Integritét der IT-Landschaft in Organisationen ab.

2 Die Bedeutung von IT-Sicherheit fur Unternehmen
und offentliche Einrichtungen

e Unternehmen und offentliche Einrichtungen im 21. Jahr-
hundert sind Teil der globalen Informations- und Wissensgesell-
schaft. Treiber fiir die zunehmende Bedeutung von Informationen
und Wissen sind die Internationalisierung und Globalisierung von
Markten, Produkten und Ressourcen, die ansteigende Verfligbarkeit
von elektronischen Informationen und die zunehmende Ubiquitat
vernetzter Informations- und Kommunikationstechnologie.

Aus Unternehmenssicht ist die Auseinandersetzung mit diesen
Themen erfolgskritisch. Unternehmensziele wie die Fokussierung
auf das Kerngeschaft, ,,Operational Excellence”, effizientes Sourcing,
Compliance oder organisatorische Umbriiche, z.B. durch Akquisition,
Fusion oder Kooperation, sind nur durch eine enge Verzahnung von
Unternehmens- und IT-Strategie zu erreichen.

Analog zu den Chancen, die diese Entwicklungen Unternehmen
bieten, sehen Sie sich auch einem wachsenden Risiko gegeniiber.
Elektronisch vorliegende Informationen sind heute leicht zu verviel-
faltigen, zu verfdlschen und zu verteilen. Darauf muss ein Unterneh-
men reagieren, um seine Informationen zu schiitzen und deren Inte-
gritat, Vertraulichkeit und Verfiigbarkeit zu gewahrleisten.

Aktuelle Studien zeigen: Unternehmen sehen sich in wachsendem
MaRe internen und externen Bedrohungen der Unternehmens-IT und
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somit hochsensibler Unternehmensinformationen in Verbindung mit
einer zunehmenden ,,Professionalisierung” der Angriffe konfrontiert.

Wie ernst Unternehmen diese Bedrohungen nehmen, wird insbe-
sondere dadurch deutlich, dass unter den [T-Verantwortlichen
(z.B.ClOs) der Unternehmen Security bzw. IT-Risikomanagement
mit groRem Abstand und zum wiederholten Male ein Top-Thema
hinsichtlich Wichtigkeit von IT-Themen in den kommenden Jahren
darstellt.

Sobald IT-Systeme durch ein Netzwerk miteinander verbunden sind,
besteht ohne weitere SchutzmaRnahmen die Gefahr unbefugter
Zugriffe auf die Systeme von anderen Rechnern aus. Die Anbindung
der lokalen Netze an offentliche Weitverkehrsnetze wie dem Internet
vergroBert diese Bedrohung noch, da Angreifer nun von tberall auf
der Welt versuchen kdnnen, die IT-Systeme zu kompromittieren.

Sowohl organisierte Gruppen mit kriminellem Hintergrund als auch
.spezialisierte” Einzeltater versuchen, sich durch die Penetration von
Sicherheitssystemen bekannter deutscher Unternehmen wirtschaft-
licheVorteilezuverschaffenodersichinderHacker-SzeneeinenNamen
zu machen. Dies ist aber nur die sichtbare Spitze des Eisbergs — das
,Geschaftsfeld” der Cyberkriminalitat stellt tatsdchlich eine reale Be-
drohung fiir alle Unternehmen und 6ffentlichen Einrichtungen dar.

Prominente Vorfalle

Die herausragende Bedeutung der IT-Sicherheit fiir Unternehmen und offentliche Einrichtungen lasst
sich nicht zuletzt an vielen Aufsehen erregenden Vorfallen aus der Praxis ablesen. So erlangten z.B. Ende
Januar 2010 Cyber-Kriminelle durch einen weltweit angelegten Phishing-Angriff die Passworter und
Zugangsdaten einiger Handler und Unternehmen der Deutschen Emissionshandelsstelle (DEHSt).

Sie schickten dazu eine fingierte, vermeintlich von der DEHSt
stammende E-Mail an die gelisteten Unternehmen des on-
line abgewickelten Emissionshandels mit der Aufforderung,
sich (zum ,,Schutz vor Hackern") erneut zu registrieren. Fiir
die angeblich erforderliche Neuregistrierung war das aktu-
elle DEHSt-Passwort anzugeben. Immerhin sieben der 2000
angeschriebenen Zertifikate-Nutzer reagierten (trotz vorhe-
riger Warnungen durch die DEHSt) auf die E-Mail-Anfrage.
Daraufhin wurden die von diesen Nutzern auf einer zu Be-
trugszwecken erstellten (Phishing-) Website eingetragenen
Log-In-Daten genutzt, um Emissionsberechtigungen auf
Konten in GroR3britannien und Danemark weiterzuleiten und
sie anschlieend zu verkaufen.

Dieser Angriff fiihrte zu einem Schaden von iiber 3 Mio.
Euro: ca.250.000 Emissionsberechtigungen wurden ohne
Einwilligung und Kenntnis der Berechtigten gehandelt und
anschlieBend durch die unbekannten Tater verkauft. In 17
EU-Staaten wurden daraufhin die CO,-Datenbanken voriiber-
gehend geschlossen, so dass zwar der Handel getatigt wer-
den konnte, die Transaktionen aber zundchst nicht rechts-
wirksam registriert wurden.

Neben den umfangreichen Ermittlungen der Strafverfol-
gungsbehorden, die der Reputation des Emissionshandels-
platzes mit Sicherheit nicht zutrdglich waren, drohen den
Betreibern des virtuellen Handelsplatzes sowie den IT-Ver-
antwortlichen der aufgrund mangelnder (IT-) Sicherheitsvor-
kehrungen geschadigten Unternehmen auf zivilrechtlicher
Ebene Schadenersatzanspriiche.

In einem weiteren prominenten Fall gab Google Anfang 2010
bekannt, Opfer von Hackerattacken aus China zu sein. Diese
koordinierten Angriffe richteten sich scheinbar gegen meh-
rere US-Amerikanische Firmen, unter anderem auch Adobe.
Daraufhin begannen breit angelegte Ermittlungen, um die
Hintergriinde dieser Angriffe aufzudecken. Am 18.02.2010
wurde dazu uber die New York Times bekannt, dass die An-
griffe bereits im April 2009 begonnen haben konnten. In
einem Artikel wurde vermutet, diese seien von der Shanghai
Jiaotong University sowie von der Lanxiang Vocational School
ausgegangen. Tatsachlich bleibt im Unklaren, wer die Tater
hinter den Angriffen sind. So konnten die Angriffe auch von
einem Drittland aus zur Verschleierung der Identitat (sog.
Jfalse flag’) liber die Hochschulen durchgefiihrt worden sein.

Nach Auskunft von Google sind die durch die Angriffe beein-
trachtigten Systeme zwischenzeitlich wieder voll funktions-
fahig; zu den Kosten der Fehlerbehebung und der nun erfol-
genden Erhohung von IT-SicherheitsmalRnahmen macht das
Unternehmen allerdings keine Angaben.

Eine im Jahr 2009 durchgefiihrte Studie liber ,Netz- und In-
formationssicherheit in Unternehmen 2009 des Netzwerks
Elektronischer Geschaftsverkehr (NEG), die ihren Fokus
vor allem auf kleine und mittelstandische Unternehmen in
Deutschland richtete, ergab zudem, dass jedes zehnte der
befragten Unternehmen bereits Opfer eines Angriffs wurde.
Dies zeigt deutlich, dass Netz- und IT-Sicherheit auf allen
Ebenen eine gewichtige Rolle spielt und spielen muss.

BEDROHUNGSMANAGEMENT
IT-Risikomanagement hilft beim Schutz vor unangenehmen
Uberraschungen in Sicherheitsarchitekturen.

NOT CROSS
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4 Grundlagen der IT-Sicherheit 5 Ein Ansatz fur ganzheitliches IT-Sicherheits-

management , mit Augenmalf3”

s Um einen Uberblick iiber das Thema IT-Sicherheitsma-
nagement zu ermoglichen, sollen an dieser Stelle die wichtigsten
Grundlagen vorgestellt werden:

Ein IT-System stellt einen systematischen Verbund informations-
technischer Komponenten dar. IT-Sicherheit sorgt dafiir, dass die
Risiken fiir diesen Verbund — in welcher GroRe oder Auspragung
auch immer — erkannt, bewertet und gemanagt werden. In der
Definition des Bundesamts fiir Sicherheit in der Informations-
technik (BSI) bezeichnet IT-Sicherheit dementsprechend ,[...]
einen Zustand, in dem die Risiken, die beim Einsatz von Informa-
tionstechnik aufgrund von Bedrohungen und Schwachstellen vor-
handen sind, durch angemessene MalRnahmen auf ein tragbares
MaR reduziert sind.”

Ziele von IT-Sicherheit

Man unterscheidet folgende Sicherheitsziele einer Organisation:
e Vertraulichkeit: Sicherheit vor unbefugtem Zutritt,
Zugang oder Zugriff
* Integritat: Sicherheit vor unbefugter Modifikation
von Informationen.
e Verfiigbarkeit: Sicherheit vor Beeintrachtigung der Funktion-
alitat von IT-Systemen oder des Zugangs zu IT-Systemen

Zusatzlich zu diesen sogenannten klassischen Zielen der IT-Sicher-
heit konnen weitere Ziele benannt werden, z.B. Zurechenbarkeit,
Authentizitat und Revisionsfahigkeit.

IT-Sicherheit ist gewahrleistet, wenn die individuell definierten
Sicherheitsziele fiir das jeweils betrachtete System durch ange-
messene MaBnahmen erreicht und laufend tiberwacht werden. Die
Erreichung der genannten Ziele tritt jedoch nicht automatisch ein,
da fiir jede Organisation individuelle Bedrohungen existieren.

Hierzu zahlen:

 Bedrohungen durch héhere Gewalt (Erdbeben, Feuer etc.)

¢ Vorsatzliches Handeln (Manipulation, Hacking, Wirtschafts-
spionage, Social Engineering etc.)

e Fahrldssigkeit und menschliches Fehlverhalten

¢ Technisches Versagen (Hardware- oder Stromausfall etc.)

« Organisatorische Mangel (z.B. Fehlendes oder mangelhaftes
Berechtigungskonzept, ungeschultes Personal etc.)

Als Folge realisierter Bedrohungen konnen fiir Unternehmen
monetdre Schaden entstehen sowie weitere Konsequenzen wie
z.B. Image- oder Kreditwiirdigkeitsverlust eintreten.

Teildisziplinen der IT-Sicherheit

Die Disziplin IT-Sicherheit umfasst alle Teildisziplinen, die in Summe
alle wichtigen Aspekte der Gewahrleistung von IT-Sicherheit abdeckt
(s. Tabelle rechts oben).

Mobile IT-Sicherheit

Um den Anforderungen einer zunehmend internationalen und
immer starker virtuellen Arbeitswelt gerecht zu werden, setzen
Unternehmen in immer groBerem Umfang mobile Endgerdte wie
z.B. Smartphones, PDAs und Laptops sowie drahtlose Kommunika-
tionsverfahren, wie GSM, UMTS, Bluetooth und WLAN, ein. Fiir die
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Teildisziplinen der IT-Sicherheit

Teildisziplin Abgedeckte Themen

Identitats-
management

Digitale Identitaten und Rollenmodelle

Methoden d. Identitdts- und Authentisierungspriifung
Verzeichnisdienste

Single-Sign-on

Public-Key-Infrastrukturen

Identitatstrager (Chipkarten etc.)

Zugangs-
management

System-Zugriffsschutz
Netzwerk-Zugriffsschutz (Firewalls etc.)
Chiffrierung

Data Ownership

Entwicklung /
Integration

,Trusted Computing Base”
Sichere Softwareentwicklung
Integration, Testen und Wartung

Bedrohungs-
management

Bedrohungen und Schwachstellen

Angreifer und Intentionen

Inhaltliche Kontrolle und Management (Antivirus,
-SPAM, -Spyware, aktive Inhalte, URL-Filter, usw.)
Schwachstellen-/Verwundbarkeitsmanagement und
,,Security Policy Compliance” (System Hardening
und/oder Baselining)

Intrusion Detection / Prevention (host- und/oder
netzwerkbasiert)

Management
der Informations-
sicherheit

Recht und Regulation

Standards und ,Best Practices”

Corporate Governance

Dienstleistungen und Kunden/Markte

Mitarbeiter (SicherheitsbewuRtsein, Know-how etc.)
Aufbau-/Ablauforganisation der Unternehmung
Hersteller/Lieferanten, Abhangigkeiten, Due Diligence
Offentlicher Ruf/Ruf der Unternehmung usw.

Sicherheitsstandards und Sicherheitsinstrumente
Unternehmensinterne organisatorische Fragen
Externe Auflagen

Konsequenzen der ,,Non-Compliance"”

Compliance

mobile Nutzung von Informationstechnik ergeben sich allerdings
spezifische Risiken, etwa durch den moglichen physischen Verlust
mobiler Endgerate durch Diebstahl oder Nachldssigkeit oder durch
Ausspahung kritischer Daten durch Dritte (z.B. Firmenwissen oder
vertrauliche interne Informationen). Daraus ergeben sich fiir Organi-
sationen besonders hohe Anforderungen an die IT-Sicherheit.

., Best Practice”-Ansatze fur IT-Sicherheit

Dem Schutz von Informationen, IT-Systemen und informations-
verarbeitenden Geschaftsprozessen kommt eine wachsende Bedeu-
tung zu. Zur Unterstitzung der Entwicklung, Implementierung und
Optimierung angemessener Sicherheit auf allen Ebenen in Unterneh-
men oder Behdrden wurde eine Vielzahl an Hilfsmitteln geschaffen.

Sie alle haben zum Ziel, fiir den jeweiligen Themenbereich ,Best
Practice-Ansatze” zu liefern. Diese bieten einer Unternehmung die
Moglichkeit, mit bewdhrten Methoden und einem dem Schutzbedarf
angemessenem Aufwand eine gute Abdeckung fiir die Informati-
onssicherheit zu erreichen.

Zu den wichtigsten Best Practice-Ansatzen in Deutschland zahlen
die Standards ISO 27000ff. und BSI 100-1 bis 100-4 in Verbindung
mit den IT-Grundschutz-Katalogen des BSI.

= Nachhaltigkeit und Effektivitat konnen sich nur durch
einen geplanten, systematischen und zyklischen Prozess ein-
stellen. Deshalb ist auch im Bereich IT-Sicherheit das Manage-
mentsystem, mit den Elementen ,,Planen, Durchfiihren, Kontrol-
lieren, Handeln" eine sinnvolle Methode.

Das Hauptziel eines effektiven IT-Sicherheitsmanagements ist
es, die Geschaftsprozesse und die darin verarbeiteten Informa-
tionen hinsichtlich Vertraulichkeit, Integritat und Verfligbarkeit
zu schitzen. In einem Initial-Audit wird der Status quo des
IT-Sicherheitsmanagements im Unternehmen auditiert. Dabei
sollte der individuelle Bedarf an IT-Sicherheitsmanahmen im-
mer mit Augenmal} und in Abhangigkeit der zu schiitzenden
Geschaftsprozesse definiert werden. Auf Basis dieser Ergebnisse
wird die IT-Sicherheitsstrategie definiert. Des Weiteren werden
die aus den Handlungsempfehlungen des Audits resultierenden
technischen und organisatorischen Manahmen geplant und
umgesetzt. Die Umsetzung wird kontrolliert, regelmaRig hin-
sichtlich Effektivitat und Effizienz (re-)auditiert und durch be-
darfsabhangige IT-Sicherheitsberatung erganzt. Eingebettet in
eine funktionierende IT-Sicherheits-Organisation und -Kultur
wird durch professionelles Projektmanagement sichergestellt,
dass die Ziele unter Berlicksichtigung von Zeit, Kosten und
Qualitat erreicht werden kdnnen.

> Phase 1: Ist-Analyse

Effektives IT-Sicherheitsmanagement gewahrleistet Vertrau-
lichkeit, Integritat und Verfligbarkeit der Geschaftsprozesse
des Unternehmens und die in ihnen verarbeiteten Informa-
tionen. Wie gut die bestehenden MaRnahmen diese Aufgabe
erfiillen, wird im Rahmen eines Initial-Audits analysiert und
bewertet. Auf Basis dieser Erkenntnisse konnen im Anschluss
der weitere Projektverlauf systematisch geplant und die ein-
zurichtenden technischen und organisatorischen Malnahmen
ausgewahlt werden. Folgende Schritte werden beim Initial-
audit durchgefiihrt:

IT-Risikoanalyse

Die Risikoanalyse gibt im Ergebnis Aufschluss lber die IT-
Infrastruktur, die die technische Grundlage fiir effektive und
effiziente Geschaftsprozesse ist. Fiir alle relevanten Geschafts-
prozesse wird gemeinsam mit den Prozessverantwortlichen
eine Einschatzung der Kritikalitat hinsichtlich Vertraulichkeit,
Verfiigbarkeit und Integritdt vorgenommen. Anschliefend
werden die fiir die Ausfiihrung der Geschaftsprozesse not-
wendigen Applikationen, IT-Systeme, Raume und Gebdude
aus den Ergebnissen der Strukturanalyse ausgewahlt. Die
Kritikalitat des betrachteten Geschdftsprozesses ,vererbt”
sich auf die darunterliegende IT-Infrastruktur.

Weiter auf der ndchsten Seite >
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MaBnahmen
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Projekt

Management
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Strategien und
MaRnahmen
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8

Vor-Ort-Interviews

Zur Einschatzung des IT-Sicherheitsniveaus wird der Ist-
Zustand der SicherheitsmafRnahmen fiir definierte Elemente
mit Soll-Vorgaben verglichen. Hierzu wird ein eigens entwi-
ckelter Auditkatalog genutzt, der unter Beriicksichtigung der
Vorgaben der wichtigsten Standards fiir IT-Sicherheit erstellt
wurde. Dieser Katalog wird auf die Rahmenbedingungen
des jeweiligen Unternehmens individuell angepasst. Anga-
ben des Unternehmens werden durch Stichprobenuntersu-
chungen vor Ort verifiziert. Die Ergebnisse der Untersuchung
und konkrete Handlungsempfehlungen werden anschliefend
im Auditbericht zusammengefasst.

Phase 2: Strategie definieren und MaBnahmen planen
Die Ergebnisse des Audits werden dem Unternehmen im Rah-
men einer Ergebnisprasentation vorgestellt und erldutert.

Basierend auf diesen Ergebnissen wird gemeinsam mit den
Verantwortlichen eine IT-Sicherheitsstrategie entwickelt und
geeignete technische und organisatorische Malnahmen zur
Umsetzung abgeleitet.

Neben technischen MalRnahmen aus dem Bereich IT- und
Informationssicherheit werden auch organisatorische MaR-
nahmen wie die Etablierung einer IT-Sicherheitsorganisation,
Festlegung der Verantwortlichkeit fir IT-Sicherheit im Unter-
nehmen, Schulungs- und Sensibilisierungsmafnahmen fiir
die Mitarbeiter oder die Erstellung und Veroffentlichung des
IT-Sicherheitshandbuchs berticksichtigt.

Alle diese MaBnahmen werden in dieser Phase geplant. Ab-
schlieBend wird nach einer Priorisierung der MaBnahmen ein
Zeitplan erarbeitet und die Frequenz fiir zukiinftige Audit-
Zyklen festgelegt.

Phase 3: Strategien und MaBnahmen implementieren

Die geplanten technischen und organisatorischen Maf3nah-
men werden gemal} der festgelegten Priorisierung vom Un-
ternehmen umgesetzt. Wahrend des gesamten Projektes
steht INTARGIA und Buse Heberer Fromm Rechtsanwalte
Steuerberater mit ihren zertifizierten IT-Sicherheitsexperten
jederzeit beratend zur Verfligung. Dies gilt fiir Anfragen der
Geschaftsleitung ebenso wie fiir Anfragen von Mitarbeitern
und externen Stakeholder wie Kunden oder Lieferanten.
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> Phase 4: Re-Audit/Wartung und Ubung

Als wichtiger Bestandteil des IT-Sicherheitsmanagements
wird der Implementierungsgrad der MaRnahmen in Folge-
audits zyklisch kontrolliert und ausgewertet. Dazu wird ein
Reifegradmodell verwendet, welches einerseits eine Uber-
sicht liber den aktuellen Status der IT-Sicherheit im Unter-
nehmen zulasst und zum anderen einen direkten Vergleich
mit friiheren Auditergebnissen ermdglicht. Hieraus lassen
sich jederzeit Aussagen liber die Weiterentwicklung von IT-
Sicherheit im Unternehmen ableiten. RegelmaRiges Repor-
ting an die Verantwortlichen im Unternehmen gehart ebenso
zur Umsetzungskontrolle wie die professionelle Dokumenta-
tion von Status und Fortschritt des Informationssicherheits-
Managementsystems.

Grafische Darstellung des IT-Sicherheitsreifegrads
nach untersuchten Bereichen.

Organisation von

IT-Sicherheit
Compliance 4
Management 3 Asset Management

Business Continuity

2,
Management >/1 y

Security Incident \ Physische und
Management umgebungsbezogene
N Sicherheit
Informationssystem- X
Lebenszyklusmanagement Betriebs- und
Kommunikations-
Zugangskontrolle management

> Begleitende Aktivitat: Etablierung einer

IT-Sicherheitsorganisation und -Kultur:

,Der Mensch ist das groBte Sicherheitsrisiko im Unterneh-
men.” — Diese weitlaufig akzeptierte Aussage zur Kritikalitat
von Gefahrenquellen zeigt sehr deutlich, dass ohne eine aus-
reichende Sensibilisierung (z.B. durch gezielte Schulungen)
aller Mitarbeiter im Unternehmen, kein den Anforderungen
entsprechendes MaR an IT-Sicherheit erreicht werden kann.

Personelle Sicherheit

ENTWICKLUNG / INTEGRATION / MA-RISKS
Gerade in laufenden Projektprozessen sollten die rechtlichen
Richtlinien den Rahmen fiir das eigene Vorgehen gestalten.

6  Ausblick: IT-Sicherheitsmanagement
als Faktor fur IT-Compliance

s Das [T-Sicherheitsmanagement ist fiir Unternehmen ein
wesentlicher Faktor der IT-Compliance. Die Begriffe IT-Sicherheits-
management und Compliance sind mit einer juristischen Bewertung
von IT-Prozessen verbunden, die die Haftung der Organe der Gesell-
schaft (z.B. des Vorstandes oder der Geschaftsfiihrer) in den Mittel-
punkt stellt.

Vor diesem Hintergrund sind die im Folgenden dargestellten infor-
mationstechnischen Sicherheitsstandards zwingend zu gewahr-
leisten und mit den entsprechenden Sicherheitsinstrumenten zu
handhaben. Soweit diese Mindeststandards nicht eingehalten wer-
den, stellt sich stets die Frage nach rechtlichen Konsequenzen.

Folgende Gesetze, Verordnungen und Richtlinien fir das IT-
Risikomanagement der Geschaftsfiihrung sind von besonderem
Interesse und werden nachstehend anhand ausgewahlter, praxis-
relevanter Konstellationen untersucht: das Bundesdatenschutz-
gesetz (BDSG), das Gesetz zur Kontrolle und Transparenz im Un-
ternehmensbereich (KonTraG), die Grundsdtze ordnungsgemaRer
DV-gestiitzter Buchfiihrungssysteme (GoBS), die Grundsdtze zum
Datenzugriff und zur Priifbarkeit digitaler Unterlagen (GDPdU) so-
wie das Signaturgesetz (SigG).

Erganzt werden diese durch verschiedene branchenspezifische
gesetzliche Anforderungen wie das Telemediengesetz (TMG), die
Mindestanforderungen an das Risikomanagement (MaRisk) oder
das Gesetz iiber das Kreditwesen (KWG). Auf internationaler Ebe-
ne werden diese gesetzlichen Anforderungen an das IT-Risiko-
management in erster Linie durch die US-Gesetzgebung (SOX)
sowie die 8. EU-Richtlinie und Basel Il erganzt.

IT-Risikopravention gemald § 91 Absatz 2 AktG

Durch die Verabschiedung des KonTraG im Jahr 1998 wurden u.a.
wesentliche Normen des AktG und des HGB ergdnzt. Die Neurege-
lungen fiihrten zu einer substantiellen Erhchung der Qualitat der
Abschlusspriifung durch erhohte Anforderungen an die Priifungs-
inhalte und den Priifbericht selbst. Im Zusammenhang mit dem IT-
Risikomanagement des Unternehmens ist § 91 Abs. 2 AktG von
herausragender Bedeutung. Der Vorstand des Unternehmens hat
danach ,geeignete MaRnahmen zu treffen, insbesondere ein Uber-
wachungssystem einzurichten, damit den Fortbestand der Gesell-
schaft gefahrdende Entwicklungen friih erkannt werden”. VerstoRe
gegen diese Verpflichtungen haben schwerwiegende Haftungsfolgen,
da im Fall der Verletzung dieser Pflichten eine personliche Haftung
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des Vorstandes auf Schadenersatz gegeniiber
der Gesellschaft droht (§ 93 Abs. 2 AktG). Das
Unterlassen eines ordnungsgemaRen Risikoma-
nagements kann zudem die aulerordentliche

Zu diesem Themenkreis zahlt u.a. das Lizenz-
management. Die konkrete Haftungsgefahr, die
es hier zu managen gilt, liegt — kurz gesagt —
in der Diskrepanz zwischen der Zahl der ge-

Kiindigung eines Vorstandes rechtfertigen. Zwar Der Schlissel zum nutzten Kopien einer Software und den erwor-
wurde in das GmbH-Gesetz keine Regelung ana- Erfolg ist ein benen Lizenzen. Insbesondere auch die Nut-
log zu § 91 Abs. 2 AktG aufgenommen, aus den individuelles zung von Open-Source-Software bietet in der
Gesetzesmaterialien zum KonTraG folgt jedoch, Praxis neben den bekannten Vorteilen stets
dass die Neuregelungen im AktG Ausstrahlungs- vorgehensmOde” erhebliches rechtliches Konfliktpotential. Aller-
wirkung auf den Pflichtenrahmen der Geschafts- mit Augenma 3. dings lassen sich in beiden Bereichen durch

flihrer anderer Gesellschaftsformen haben.

Compliance mit ISO 27XXX

Die Standards der ISO 27000 ff. sind Teil der aktuell durch die
ISO (International Organization for Standartization) gemeinsam
mit der IEC (International Electronical Commission) erarbeiteten
Gruppe von IT-Sicherheitsstandards (sog. 27000 ff. Serie). Die
ISO 27000 ff. geben verschiedene Guidelines fiir das IT-Riskoma-
nagement vor, deren Einhaltung z.B. durch eine Zertifizierung des
Unternehmens im Anschluss an ein erfolgreiches Auditing im Auf-
trag der Unternehmensfiihrung nachgewiesen werden kann.

Aus rechtlicher Perspektive ist die Nichtbeachtung nationaler oder
internationaler technischer Standards, wie beispielsweise der 1SO
27000 ff.-Familie als Indiz fiir eine haftungsrechtlich relevante
Pflichtverletzung des Unternehmens gegeniiber Dritten (sog. ,,Haf-
tung im AuRenverhdltnis”) zu werten. Sollte die Geschaftsfiihrung
die aus den ISO-Standards folgende, strukturierte Anleitung miss-
achten, so droht zudem die Gefahr einer personlichen Haftung des
Vorstandes gegeniiber der Gesellschaft (sog. ,,Haftung im Innen-
verhaltnis”).

So hat der Bundesgerichtshof zur Nichtbeachtung von technischen
DIN-Normen durch ein Unternehmen entschieden, dass bei einer
Nichtbeachtung dieser technischen Standards eine (widerlegliche)
Vermutung besteht, dass der eingetretene Schaden kausal auf der
Handlung des schadigenden Unternehmens beruht. Hatte dieses
die relevanten DIN-Normen eingehalten, miisste der Klager die Kau-
salitat der Handlung fiir den Schadenseintritt erst einmal beweisen.

Zwar existiert eine analoge Rechtsprechung zu den [T-sicherheits-
relevanten I1SO 27000 ff.-Normen in Deutschland bisher nicht, es ist
aber davon auszugehen, dass bei Nichtbeachtung der ISO 27000 ff. -
Vorschriften die Gerichte von einer Pflichtverletzung bzw. einem
Vertretenmiissen fiir die Pflichtverletzung ausgehen, obwohl es sich
bei den ISO-Standards nicht um Normen von Gesetzesrang, sondern
lediglich um unverbindliche technische Empfehlungen handelt.

Fir die Unternehmensfiihrung bedeutet dies, dass der Vorsor-
geaufwand im Verhdltnis zum Nutzen zu setzen ist und stets zu
analysieren ist, ob sich praventive MaBnahmen im Hinblick auf
die potentiell eintretenden Schadensfolgen als sinnvoll darstellen.

Compliance und Kostenreduktion

Die Selbstverpflichtung eines Unternehmens im Rahmen der
Compliance mit dem Ziel der Vermeidung sowohl eines negativen
Images als auch von Haftungsfallen bzw. Schadensersatzklagen
stellt einen weiteren wichtigen Baustein des IT-Risikomanage-
ments dar.
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Optimierung und gut beratene Absicherung des
Lizenzmanagements u.a. erhebliche Kostenein-

................................. sparungen realisieren.

Outsourcing und neue Anforderungen
flr die Auftragsdatenverarbeitung nach
den BDSG-Novellen 2009

Hat sich die Unternehmensfiihrung dazu entschieden, ein Out-
sourcing fiir bestimmte Bereiche des Unternehmens umzusetzen,
stellt sich die Frage der Verantwortlichkeit des Unternehmens fiir
die Handlungen des Outsourcing Providers (z.B. im Rahmen eines
BPOs). Diesbeziiglich gilt als Grundsatz, dass die Unternehmens-
flihrung durch ein Outsourcing nicht die Verantwortung fiir das IT-
Risikomanagement des Unternehmens auf den Provider libertragt.
Insbesondere sind im Hinblick auf das IT-Risikomanagement die
Verfligbarkeit der IT durch Verhandlung hinreichender Service Le-
vel Agreements (SLAs) abzusichern. Fiir das IT-Notfallkonzept des
Unternehmens ist zu gewahrleisten, dass der Outsourcing Provider
in den IT-Notfallplan vertraglich einbezogen wird.

Ist die Verarbeitung personenbezogener Daten Gegenstand des
Outsourcingprozesses, ergeben sich datenschutzrechtliche Konse-
quenzen in Abhdngigkeit davon, ob es sich um eine Auftragsdaten-
verarbeitung gemal § 11 BDSG oder eine Funktionsiibertragung
handelt. Liegt eine Auftragsverarbeitung vor, bleibt das outsour-
cende Unternehmen sog. verantwortliche Stelle im Sinne des Da-
tenschutzrechts.

Im Rahmen der BDSG-Novellen 2009 wurden die Pflichten, die den
Auftraggeber einer Auftragsdatenverarbeitung treffen, substan-
tiell erhoht. § 11 Absatz 2 BDSG definiert nunmehr einen Katalog
von 10 Punkten, die bei einer Auftragserteilung schriftlich zu re-
geln sind (u.a. Art und Umfang der Datenverarbeitung, Regelungen
zu einer etwaigen Unterauftragsvergabe, etc.). Der Auftraggeber
muss sich zudem wahrend der gesamten Dauer der Auftrags-
datenverarbeitung davon liberzeugen, dass der Auftragnehmer
die technisch-organisatorischen MalRnahmen zur Abwicklung der
Datenverarbeitung erfiillt. Sollte der Auftraggeber gegen eine der
vorgenannten Pflichten verstoRRen, so droht ein BuBgeld in Hohe
von bis zu 50.000 €.

Fazit

Die Einfilihrung und kontinuierliche Verbesserung des IT-Sicher-
heitsmanagements im Unternehmen erfordert die volle Aufmerk-
samkeit der Unternehmensfiihrung und sollte durch ein engma-
schiges Reporting abgesichert werden. Dies mag auf den ersten
Blick eine erhebliche Allokation von Unternehmensressourcen
bedeuten, zahlt sich jedoch durch eine erhebliche Reduzierung der
Haftungsrisiken fiir die Geschaftsfiihrung sowie die Sicherstellung
der Authentizitat, Sicherheit und Verfiigbarkeit der IT-Systeme des
Unternehmens nicht zuletzt konomisch messbar aus.

KonTraG

MaRisk
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