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Das INTARGIA Datenschutzmanagementsystem (DSMS)

Nachhaltigkeit und Effektivitdt kdnnen sich in unseren Augen nur durch einen geplan-
ten, systematischen und zyklischen Prozess einstellen. Aus diesem Grund haben wir
unser DSMS auch am generischen Management-Kreislauf ,Planen, Durchfiihren, Kon-
trollieren, Handeln“ angelehnt.

Strategie
definieren,
Mabnahmen
planen

Projekt

Management

Aufbauend auf einem Initialaudit wird zusammen mit dem Kunden die Datenschutzstra-
tegie definiert sowie anschlielend technische und organisatorische MalRnahmen ge-
plant und umgesetzt. Die Umsetzung wird kontrolliert und regelmaRig hinsichtlich Ef-
fektivitat und Effizienz auditiert und durch bedarfsabhangige Datenschutzberatung er-
ganzt. Eingebettet in eine funktionierende Datenschutzorganisation und —Kultur wird
durch professionelles Projektmanagement sichergestellt, dass alle Ziele unter Bertick-
sichtigung von Zeit, Kosten und Qualitat erreicht werden.

Wir mochten lhnen nun die einzelnen Phasen im Detail vorstellen:
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Audit, Ubung, Wartung

Zu Beginn wird im Rahmen eines Initial-Audits der aktuelle Ist-Zustand aller relevanten
Bereiche des betrieblichen Datenschutzes im Unternehmen analysiert und bewertet.
Auf Basis dieser Erkenntnisse kann dann der weitere Projektverlauf systematisch ge-
plant und die einzurichtenden technischen und organisatorischen MalRnahmen ausge-
wahlt werden.

Untersucht werden alle datenschutzrechtlich relevanten Unternehmensbereiche wie die
interne IT-Leistungserbringung, Personalwesen, Vertrieb, Einkauf und Finanzbuchhal-
tung. Neben diesen gewohnlich zentral organisierten Funktionsbereichen muissen
auch, falls vorhanden, weitere Standorte des Unternehmens in das Audit miteinbezo-
gen werden. Fir diese zusatzlichen Standorte ist jeweils ein eigenes Teil-Audit durch-
zufuihren, fur welches eine reduzierte Version des Auditkatalogs verwendet wird.

Das Initialaudit umfasst inhaltlich

o Das Unterzeichnen einer Vertraulichkeitsvereinbarung.

e Ein im Vorfeld durchzufiihrendes Self-Assessement (Inhalt sind hauptsachlich
Fragen zu bereits stattgefundenen Datenschutz-Aktionen und erste Informatio-
nen Uber einzubeziehende Personen und Geschaftsprozesse).

e Eine Kick-off-Veranstaltung, in welcher INTARGIA dem Kunden das Daten-
schutzmanagementsystem vorstellt, fur fachliche Fragen zur Verfigung steht
und gemeinsam die Projektplanung durchgefihrt wird.

o Eine Auswertung der bereits vorhandenen Dokumente.

e Vor-Ort-Interviews mit den einzubeziehenden Personen im Unternehmen. Die-
ser Punkt ist das Kernstlick des Initial-Audits. Hierfir hat INTARGIA zusammen
mit seinem Partner, der Gesellschaft fur Datenschutz und Datensicherheit e. V.,
fur alle wichtigen Funktionsbereiche eines Unternehmens spezifische Audit-
Kataloge entwickelt, die gemeinsam bearbeitet werden. Die Kataloge enthalten
alle relevanten Punkte, welche im Bereich betrieblicher Datenschutz wichtig
sind und bericksichtigt die jeweils aktuelle Rechtslage. Einbezogen werden
auch diverse nationale und internationale Standards fur IT-Sicherheit, betriebli-
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chen Kontinuitdtsmanagement und Datenschutz (z. B. ISO/IEC 27000ff., BSI
100-1 bis 100-4 und BS 25999).

¢ Verifizierung der Angaben durch Stichprobenuntersuchungen vor Ort.

e Erkennen von Handlungsbedarf.

o Erstellung eines detaillierten Auditberichts in enger Abstimmung mit dem Kun-
den.

e Vorstellung der Vorgehensweise, Untersuchungsergebnisse und Handlungs-
empfehlungen in einer Abschlussprasentation (hier erfolgt der Ubergang zum
nachsten Punkt des DSMS ,Strategie definieren, Mallnahmen planen®).

Teil B: Priifkatalog allgemeiner Teil

1) Zutrittskontrolle

Beschreibung: Mit den einzelnen Zutrittskontrollen ist zu unterbinden,
dass Unbefugte Zutritt zu Datenverarbeitungsanlagen erlangen kénnen.
Es stellt sich stets die Frage, welche technischen und organisatorischen
Malnahmen zur raumlichen Zutrittskontrolle eingesetzt werden.

Fragen Antworten

Existiert ein zentraler
Werkschutz/Pfartner/Empfang?

Existieren Tirsicherungen an
allen relevanten Zugangstiiren
zum
Gebaude/Stockwerk/Abteilung?
(Realisiert z. B. per
Schliesssystem, Magnetkarten,
Chipkarten, Ausweislesegerate,
Zugangscode/Mumpads)?

Wird die Vergabe dieser
Zutrittsmedien systematisch
vorgenommen, Uberwacht und
ist dies revisionssicher
dokumentiert (z. B. per
Schlisselbuch)?

Abbildung 1: Beispiel fiir Fragen des Auditkatalogs

Erfahrungsgemal ist die initiale Aufnahme des Status quo der aufwandigste Arbeits-
schritt. Selbstverstandlich werden im Laufe des Projektes weitere, zyklische Audits
durchgefiihrt. Diese sind dann jedoch weniger aufwandig, da in diesen dann haupt-
sachlich die Prifung des Umsetzungsgrades der empfohlenen Malinahmen stattfindet
und ggf. neue gesetzliche oder technische Entwicklungen vorgestellt werden. Hauptziel
der Audits ist langfristig eine kontinuierliche Verbesserung des Niveaus des Daten-
schutzes im Unternehmen und eine Vergleichbarkeit mit vorherigen Perioden. Dazu
mehr im Abschnitt ,Umsetzung kontrollieren®.
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Zugangskontrolle— Passworter und Bildschirmsperrung

AktuellerStatus i
« Passworter werden einmal vom User vergeben, keine Anderungen vorgesehen.
* Eine Computersperrung ist nicht aktiv.

Untersuchungsergebnisse

* Ohne Passwort-Richtlinie kann nicht sichergestellt werden, dass die Passworter der Mitarbeiter eine
ausreichende Gilte besitzen. Des Weiteren stellt die Einrichtung eines einzigen Passwortes auf unbestimmte
Zeit eine Systemgefahr dar.

* Ohne Computersperrung kann z. B. bei nicht ordnungsgemaniem Herunterfahren des Systems Zugang auf die
Netzlaufwerke und die IT-Systeme erlangt werden.

Handlungsempfehlungen

» Passwort-Richtlinie erstellt werden. Integration in das Datenschutzhandbuch.
+ Zyklische systemseitige Passwortwechsel
* Eine systemseitige Computersperrung sollte unumganglich aktiviert werden.

eje]

Abbildung 2: Beispiel fiir die Ergebnisprasentation

Sowohl in Abschlussprasentationen als auch den Auditberichten verwendet INTARGIA
ein Reifegradmodell, welches auf Vorgaben aus Best-practice-Vorgehensweisen ba-
siert. Durch funf Reifegrade (z. B. ,0“ bedeutet, dass keinerlei Datenschutzkonformitat
erreicht wird und wird mit einer roten Ampel ausgedriickt, ,4“ stellt eine optimale Da-
tenschutzkonformitat dar und wird mit einer grinen Ampel ausgedruckt).

Strategie definieren, MaBnahmen planen

Strategie
definieren,
MaBnahmen
planen

Basierend auf den Ergebnissen des/der Audits wird gemeinsam mit dem Kunden eine
Datenschutzstrategie erstellt und sich daraus ableitende MalRnahmen definiert und
geplant.
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Des Weiteren werden von den Verantwortlichen im Unternehmen die Ziele festgelegt,
welche durch das Datenschutzmanagementsystem erreicht werden sollen.

Ebenso sind in dieser Phase organisatorische Aspekte wie Gesamtverantwortlichkeit
fur den Datenschutz, Festlegung des primaren Ansprechpartners, Berichtswege und
angrenzende Funktionen (z. B. Risikomanagement oder Betriebsrat) zu behandeln.
Elementar ist an dieser Stelle die Besprechung und Auswahl von geeigneten techni-
schen und organisatorischen MalRhahmen.

Abschliellend wird gemeinsam ein Zeitplan erarbeitet und die Durchlauffrequenz der
Zyklen festgelegt.

Strategien und MaRnahmen implementieren

Strategien und
MaBnahmen
implementieren

Die Ergebnisse der Planungsphase werden nun umgesetzt. Basierend auf dem vorher
erstellten Zeitplan werden alle MaRnahmen in Angriff genommen, welche bis zum
nachsten Audit umgesetzt werden sollen. Gespeist werden diese Malinahmenvor-
schlage durch die Vorgaben der relevanten Gesetze, die langjahrige Erfahrung der
Datenschutzexperten von INTARGIA sowie diversen Standards, in welchen ,Best Prac-
tice“-Vorgehensmodelle beschrieben sind.

Beispiele fur MalRnahmen sind z. B. die Etablierung der Datenschutzorganisation, die
Erstellung und Veréffentlichung eines Datenschutzhandbuchs, die Sicherstellung der
datenschutzkonformen Entsorgung von Datentradgern und Papiermill, die Optimierung
der IT-Sicherheitssysteme oder das Anlegen der vom Gesetzgeber geforderten Verfah-
rensverzeichnisse.
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Verfahrensverzeichnis

Bezeichnung:

Laufende
Nummer:

Verfahren: O neues Verfahren
O Anpassung Verfahren

O das Verfahren ist zur Einsichtnahme bestimmt
O das Verfahren ist nurteilweise zur Einsichtnahme
bestimmt

B 1 Mam= wnd An=chrift

B 2 Zwe=ckb==timmung

O 3 art der gespeichert=n Dat=n

O 4 Kr=iz d=r B=troffen=n

B 5 st regeimiBig ibermittelt=r Dat=n

B & Zugriffsb=r=chtigte P=rson=n

B 7 Technische und organisatorische MaBnahmen

O & T=chinik d=s Verfahrens

B 5 Frizten fir di= Lschung

Abbildung 3: Beispiel fiir ein Verfahrensverzeichnis

Wahrend des gesamten Projektes steht INTARGIA mit seinen Datenschutzexperten
und Kooperationspartnern jederzeit beratend zur Verfligung. Dies gilt fir Anfragen der
Geschéftsleitung ebenso wie flir Anfragen von Mitarbeitern und externen Stakeholder
wie Kunden oder Lieferanten.
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Umsetzung kontrollieren

Als wichtiger Bestandteil des Datenschutzmanagements wird der Wirkungsgrad der
einzelnen Mallnahmen in Kooperation mit dem Kunden standig kontrolliert und ausge-
wertet.

Dazu dienen zyklische Folgeaudits, in welchen der Umsetzungsgrad der vorgeschla-
genen MalRnahmen Uberprift wird.

INTARGIA nutzt dazu ein Reifegradmodell, welches einerseits einen Ubersichtlichen
Uberblick Uber den aktuellen Status des Datenschutzes im Unternehmen zuldsst und
zum anderen einen direkten Vergleich mit friheren Stati ermoglicht. Daraus lassen sich
dann jederzeit Aussagen Uber die Weiterentwicklung von Datenschutz im Unterneh-
men ableiten.

Regelmaliiges Reporting an die Verantwortlichen im Unternehmen gehdrt ebenso zur
Umsetzungskontrolle wie die professionelle Dokumentation von Status und Fortschritt
des Datenschutzmanagementsystems.

Datenschutz
allgemein
Einkauf__...----""'4'_-_ T Zutrittskontrolle
Personalwesen 7 N l_,._._Zugangskontralle

Finanzbuchhaltung S o

Vertrieb/Marketing Eingabekontrelle

Trennungskantralle"" ~— .Weitergahekontrolle

Verfiigbarkeits-/

kontrolle Auftragskontrolle

Abbildung 4: Beispiel furr eine Reifegradmessung (Reifegrad 0-rot bis Reifegrad 4-griin)
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Etablierung von Datenschutz-Organisation und Datenschutz-Kultur

ot Datenschy,
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,0er Mensch ist das grofdte Sicherheitsrisiko im Unternehmen.” — Diese weitldufig ak-
zeptierte Aussage zur Kritikalitdt von diversen Gefahrenquellen zeigt sehr deutlich,
dass ohne eine vorhandene Sensibilitdt der Mitarbeiter und weiterer Stakeholder im
Unternehmen kein zufriedenstellender Grad an Datenschutz erreicht werden kann.
Deshalb liegt ein Hauptfokus unseres DSMS auch darauf, die Handelnden im Unter-
nehmen fur die Notwendigkeit von Datenschutz und Datensicherheit zu sensibilisieren.
Dazu zahlen z. B. Mallnhahmen wie Datenschutzschulung, die Verpflichtung auf das
Datengeheimnis gemafl Bundesdatenschutzgesetz oder regelmafige Datenschutzhin-
weise, z. B. im Intranet oder per Newsletter.

Projektmanagement

Projekt

Management

Ein professionelles Projektmanagement sorgt in allen Phasen der Planungs-, Imple-
mentierungs-, Kontroll- und Auditprozesse dafiir, dass die definierte Strategie und die
Implementierung der ausgewahlten MaRnahmen unter Einhaltung von Vorgaben hin-
sichtlich Zeit, Qualitat und Kosten erfolgreich umgesetzt werden.

Hierzu zahlt selbstverstandlich auch standiges projektbegleitendes Reporting tber den
Projektfortschritt an die relevanten Personen im Unternehmen.
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IST SOLL
Fachliche
Fachliche Fertig- Soll-1st-
- . | Geplanter -
Verbrauch| Verbrauch| Verbrauch| Fertig-| stellung in| Aufwand ﬁhgll?lthl
=Datumz inh ind in 9| stellung in % ¥ in dl ind
Budget 280 35.0 143% Ktuell letzter
Rest-Budg&t =119 =149 =43% § Terminj
Meetings 11 1.4 55% BO% 60% 2,5 11
Waorkshops 20 2,5 42% 75% 70% B 3.5
Projektmanagement 30 3.8 101% 0% 80% 3.7 0.0
Qualititssicherung 100 12,5 250% 0% 80% 5
ﬂeplant& Wartezeit 8 1,0 200%, 0% 30% 0,5 -0,5
IT-Sicherheitsmanagement 22 2.8 30% 95% 20% 5,5| 2,E|
Organisation und Personal 35 6,9 181% 100% 0% 3.8
Computervirenschutzkonzept 3 0,4 105 B5% B0% 3.6 3,2
Datensicherungskonzept 22 2,8 47% 60% 50% 5,8 3.1
Motfallvorsorgekonzept 29 3.6 107% 90% 0% 3.4 -0,2
Archivierung 25 3.1 112% 75% 0% 2,8 -0,3
Mitarbeitersensibilisierung 24 3,0 150% E0% 80% 2 -1,0
Internet- und E-Mail-Sicherheit 24 3,0 150%, B5% a0% 2 -1,0
Netzwerk- und Serversicherheit 26 3.3 65% 60% 40% 3 1,8]
Verbraucht 393 49.9 51,6
l'.]her-.."l.jnterdeclcung in Summe 1,7

Abbildung 5: Beispiel fiir proaktives Projektcontrolling

Fazit

Durch eine systematisch und methodisch saubere Planung und Durchflihrung von Da-
tenschutzmanagement kann ein Unternehmen vielfaltige Vorteile erzielen — Gesetzes-
konformitat, Minimierung der Geschéftsrisiken, Verbesserung der Geschaftsprozesse
und der Organisation und Wettbewerbsvorteile stehen im Mittelpunkt der Uberlegun-
gen.

Die INTARGIA Managementberatung GmbH und ihre Kooperationspartner bieten hier-
fur ein eigens entwickeltes Datenschutzmanagement-System an, welches mit effizien-
ter Methodik und eigenen Tools alle relevanten Aspekte von Datenschutz und Datensi-
cherheit abdeckt und bei zahlreichen Unternehmen aller Branchen erfolgreich im Ein-
satz ist.

Wenn auch Sie Interesse an der Verbesserung lhrer Unternehmensprozesse
i. V. m. effektiver Gesetzeskonformitat haben, sprechen Sie uns einfach an.
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